Jeguridad en Inrerner

Ayudemos a navegar a chicos y chicas
con los-menores riesgos
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i{ue es Infernef?

En informatica, una red es un conjunto de ordenadores conectados enire §i
51 conectamos fodas fas redes que hay en el mundo, eso serfa Inferne

Por 1o fanfo, INTERNET ES UNA AED DE REDES. Todos los ordenadores
conectados pueden compartir informacian, archivos, mensajes, fofos.. |
Muchas osas més.




F6ra qué sirve Inferner

Para mandar { recibir MEnsajes. Estar en confacto con oras personas.

Para buscar cualquier fipo de informacion. Temas de inferés, confenidos para
frabajos escolares, preparacion de viajes | eXcursiones, conocer mas nuesiro
enforno

Para “conversar” con oiras personas (chaear)

Para realizar gestiones dest casa: banco, cias sanidad [méico general,
pediafra)

Para jugar: Juegos de azar | de dinero, juegos de rol, videojuegos en ped..
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Algunas palabras \

ACCESD - cada una de fas veces que alguien enfra en una pagina Web

ANTIVIFS - programa que busca: 1y i asfesrd indicado, elimina log virus
Infométicosque pueden haber infeefado un disco rigido o disquere

BUSCADOR - un servicio que pegimite 8 U/ Usuario/a localizar paginas web que
lienen deferminadas condipidnes (pardmefros bisqueda)

CHAT - funcitn que peffmite el didlogo, en fiempo real, enfre personas Usuarias
(e diferentes opdenadores. Je comunican a ravés del feclado

~ conjunto d leiras  ndmeros que idenrifican a los/as usuarios/as.
9FAM = correo no Solicitado, generalmente e fipo Gomercial
(IBERBULLYING - acoso a fravés de inferner

BL0G 0 BITACORA,-_no-esmés que un espacio personl de escritura en erner
BequeSU auror publica arficulos o noficias. — Estn pensados para unil-
7arlos como Una especie de diario on fing que una persona usa para informar
compartir. debarie periodicamente sobre Ias cosas que le gustan e inferesan



Google
YaHoO!

altavista

Nombres de los buscadores més imporfanfes™

FORD - Lugar de Inferner donde [a genre comparfe Su opinidn, experiencias o
dudas sobre cualquier fema. Un foro te permie empezar un fema al que ofros/
a5 podrén responder | expresar Sus opiniones o Confestar a un fema que fiaya
planfeado ofra persona

PHISHING - Correos de enridades bancarias ficricias pidiendo que se proporcio-
NeN claves o nimenos de cuenfa 8 10s/as Lsuarios/as para realizar una Serie
e comprobaciongs. Son correos Falsos.



benelicios 0e Infernef

Acceder de forma inmediata a mulifud y gran variedad de conocimientos:
recursos educarivos. actualidad informariva, fofos, documentos, informacion
sobre iferenfes femas.

Acceder a foda una serie de informacion relafiva a sus aficiones, canranres,
(rupos favoritos, efc.

L& dimension inferacfiva de Interner les permie infercambiar ideas con
Interocurores de cualquier punto del planefa | gozar de una plataforma para
XDTESASe U opinar, experiencias que les pueden resulrar grafificantes |
enniquecedoras

Conseguir ayuda para hacer los deberes escolares, ya sea mediante las
enciclopedias en finea | ofras obras de referencia, o bien conactando con
Bxperfos




L0s Hiesgos en Inferner

VER - contenidos [fextos o mAgenes| de caracer denigrante, Facista,
discriminaforio, sexval, violenfo,

CONOCER - Enla red hay pederastas que haciéndose pasar par oS 0 ovenes
e ganan la confianza de los més jovenes y pueden manfener: COMVEPSACIONeS
N0 apropiadas, de contenido Sexual, & incluso concertar cifas:

HACER - A fravés de mensajes, foros, chiats, l0s chicos | chicas pueden enfrar
en un mundo en el cual se les puede inducir & comeFer Cerermingos acios,
(U en ocasiones pueden ser delictivos

COMPRAR - Los chicos  chicas, pudiendo acceder a los dafos bancarios gel
adulfo/a 0 3 Su Farjefa de crédio pocrian acceder a un mundo en el cusl s
puede comprar de fodo, cueste lo que cuesfe, € incluso llegar @ jugar @ juegos
(e zar

ESCARGAR - Hay muchas péginas desde [as que se pueden bajar al ordenador
Juegos, masica, ficheros, que en ocasiones pueden esfar infecrados por virus
e Incluso pueden abrir [as puertas a hackers que podrian acceder a nuesinos
(aros més confidenciales.



eglas basicas para preservar s
seguricad de sus hijos e hijas en
Inferner

& foner el ordenador con acceso a Inferner en un ugar comin de [a casa, para uso comin
(e fodos y fodas

El ordenador ha de esfar en un espacio comin | Siempre que Sea posible, que
la pantalla pueda ser visionada sin dificulrad alguna por los padres | madres
Esfo permifira confrolar el fiempo de ufiizacion | fambin los confenidos a

los que esfén accediendo los chicos | chicas. También permiiria observar

S comporfamiento | en el caso de darse alguna Stuacion problemarica
[problemas con personas conocidas, Situaciones d acoso, acceso a paginas no
adecuadas) poder acruar en el momenfo.

¢ [ecidir conjunramente con los chicos 1 chicas e fiempo de conexion | os lugares a los que
pUeden acceder

Aunque hay aurores que si que dererminan una curacion de conexion

concrefa, hay que valorar Ia edad del chico/a, para qué se esté uriizando en
SE MOmento [a conexion  inferner . 3i se esfd uflizando como ayuda a un
frabiajo escolar dependerd de a necesidad en fa bosqueda de informacion. 3
Quiere informacian sobre U grupo de msica o solista Favorito, o Sobre femas
relacionados con el deporfe, fambién Se puede negociar un fiempo que



consideremos oporfuno feniendo en cuenta, por ejemplo, cuanto fiempo les
permifiriamos oir misica o leer una revista especifica sobre el deporte que fe
qusta. En cuanto a la mensajeria isfanténa, o el Messenger. podrfa fenerse
e cUenfa el fiempo que permifirian hablar por feléfono  los chicos y chicas
con una farifa reducida.

% Ayudar  los chicos y chicas a enfender que nunca han de cifarse con una persona que
hayan “conocido” & fraves de nrerner ni solos ni sin el conocimiento de sus padres|

Hay que ensefiar a los chicos | chicas que la genfe esconocida con fa que e
habla en Ia red puede no ser fa persona que dice ser No se ha de dar informa-
cion sobre uno/a: dande vive, su feléfono, ofros dafos personales. Y han de
aprender una norma fundamental de 1a navegacion segura: NUNCA ENCONTRARGE
CON'UN PERSONA DESCONOCIDA DE INTERNET SN UNA PERSONA ADULTA 0 SIN OTR0/
AS AMIGO/AS PRESENTES

3¢ o dar ni mostrar sus confraseas a nadie (incluso a suis mejores amigos/as)

El hecho de hacerlo puede permiie el acceso e cualquier persona
contenido del ordenador- dafos, ficheros privados, confenidos personales. .
(ue pueden ser uflizados por ofras personas de formas no adecuadas o que
ueden sustraer confenidos que son absoluramente privados. También serfa
Convenienfe gue no dejaran graiada s conrasefia en ofros ordenadores [pe.
enlos cybers) Se podrian dar casos de suplanracion.



% unca enviar foros a personas desconocidas ni a Personas conocidas §ino se sabe e
U0 QUe S va a hacer de [as mismas | Siempre con el conocimiento de los padres, fanfo el
confenido como del desfino

Cuando se remiren fofos a personas desconocidas no se sabe realmente el uso
Que e va & hacer de Ias mismas. En ocasiones, sfas solicitan a los chicos

| chicas que se hagan foros en deferminadas STuaciones, & Veces no muy
adecuadas, que luego pueden aparecer en ficheros que pueden ser abiertos
por mulffud de personas. En el caso de las personas conocidas, estaria bien
fener claro el Uso que e va  hacer de las mismas anfes de remifirlas

3¢ 1|0 acceder a material enviado por desconocidos/as | no ejecufar ningdn archivo de
procedencia dudosa

En ocasiones, 1o archivs que Se pueden remifir confienen virus, froyanos,
(USAN0S... QUE SO programas cuyo objefivo es daiiar, de una forma u ofra,

el equipo infecrado. Por ofro lado, estén los programas espia que pueden
Instalarse en un ondenador medianre n virus, un froyano, o bien, como
(eneralmente ocurre, esfar oculfos en la instelacidn de un programa grafuio
(Freeuare 0 aduware] Su objefivo es recoplar valiosa informacion d nuesros
hébifos de navegacian, Sin que nosofros fengamos conocimiento de el [a
Informacion que recopilan 1o programas espias suele fener un uso esfadsfico
| comercial, vlioso para las empresas de publicidad. Fero esfos programas
pueden, y algunos lo hacen, acceder del mismo modo a informacion personal
(e fengamos almacenada (nombre, direccion d corre electrdnico... o
Incluso  dafos virales como cuentas de usuario | confraefia



8¢ [nsefiar a respefar a 05/as demas fambién  fravés de |3 red

No se ha de permifir que los chicos | chicas ufilicen el anonimato que puede
offecer Inferner para hacer | decir cosas que no eberfan. Lo mismo que se
ensefia & comportarse bien en fa vida real, del mismo modo ha de ocurrir en
la “vida virfual” Y han de fener claro que son responsables de o que hagan
/0 digan

8¢ o efectuar compras “online”™ s consulrar anfes con los padres | madres

Hay que fener en cuenfa que fay fimadores/as | especialistas del fraude que
s dirigen a la gente mas joven feniendo en cuenta que, Si se les offece algo
muy deseado por ellas/as, pueden fener menos cuidado que las personas adul-
[3S | Ser engaiiados/as para consequir los dafos bancarios. Jerfa conveniente
Fener claro, si 5e va a comprar, qué | en qué pagina | esfar presentes en el
momento en el cual se desarralle | misma




Conrrol de acceso a Infernek

Es imporfante Sefialar que, aunque e opre por el confrol a fravés de Ciferen-
fes programas de filtrado, es muy imporfante educar a los chicos | ehicas
sobre [a imporfancia de fa seguridad en Iterner | como hay que aprender a
ser pesponsable anfe diferentes paginas | confenidos.

Hay diferentes méfodos que permiirén  padres | madres el confrol cel
acces a1os chicos | chicas a ciertas paginas | confenidos de lferner. Serfa
Imporfante que Se fuviera en cuenta a cada nifio/a a la hora de Seleccionar uno
U 0fr0 Sistema.

FILTAO - Es un programa [soffware) que permite confrolar €l aCceso 8
alqunos conrenidos de inferner £ programa bloguearfa el acceso a la webs
Que confienen las palabras o caregorias seleccionadas. Orras funcionalidades
(el mismo es que puede permitir resfringir fas descargas e incluso limitar el
fiempo de navegacion de los/as usuarios/as. También permite que e puedan
establecer perfiles de configuracion del firro feniendo en cuenra la edad de
cada uno de los/s usuarios/as. No obsrante hay que fener en cuenfa que el
Fillro e una herramienta que facila [a supervisian de los chicos y chicas pero
nunca podrd reemplazar fa labor de los padres 4y madres

Canguroner (st relefonicaonling com)
(ptener [wiww opfeneres|

Panda nterner Securiry [wiwtu pandasoffusare.com)




Messenger (1

Es un programa de mensajerfa insfantanga. Los mensajeros insfantangos son
Un conjunto de programas que uflizan el profocolo TCP P que sirven para
BiViar | recibir mensajes instantineos con oo suarios conecrados a
Interner u ofras redes, ademds de Saber cuando esrén disponibles para hablar
LS venrajas que los jovenes ven en el messenger

Les permire Una comunicaciin confinua, prolongada | econdmica

Les permire elegir con quien Se habla, manrenerse oculfo hasfa que inferesa
“aparecer”, ampliar su red relacional

Les permite esfar “pasivamente disponible”

Pasibita para log jovenes [a creacion de “ofros yo™ que pueden acruar como
reales | que aspiran a " relacionarse | emocionarse de forma virfual” Para
ello, el enforno en el que los jivenes usan el messenger es en el hogar familiar:
donde se sienfen sequros | se desinhiben




Messenger (€]

Es imporfante educar el uso del Messenger
e pueden pactar horarios, disfinguiendo los fiempos de esfudio | ocio.

Advertir & fus hios/as del peligro de agregar a personas que no sean de
confianza

Mostrar inferés por los nombres | fas idenricades de sus amigos/as de
Messenger [fal como lo fiace enla vida real)

Recordarles que no es prudente que den dafos personales o familiares a co-
nocidos de confianza que encuentren en el Messenger porgue esa informacidn
uede ser ufilizada por terceros malinfencionados.

Tener conversaciones francas | abierfas con los /as hijos/as sobre los peligros
que enfrentan  sobre las herramientas que fienen para profegerse. L
primera regla e sequridad es: nunca envie informacion confidencial por el
Messenger. fodo o que se escribe  ve 1o puece ver cualquier ofra persona.

Ensefiarles a cambiar su confrasefia con frecuencia es ofra media de
sequridad alguien podra suplanfar su idenridad)

=
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Comentales que antes de hablar con una persona que fengan en el Messenger
(eben cerciorarse de que realmente et en su PC o puede confesare,
muchas veces el ordenador esrd encendido pero la persona no se encuenra, |
los dafos que fu mandes los puee leer cualquiera que Se encuenre cerca.

Und 6038 &5 Ser ngenuo  oira ignoranfe.

Los padres deben conocer el mundo en el que viven sus hijos/as.

Hiesgos en relacion con el uso de
Interner

POSIBLES SIGNDS DF PELIGRD

- Tiempo de permanencia en chafs rooms

- Fofos de exfrarios/as descargadas en el ordenador

- LIamadas releFnicas, carfas 0 regalos de extrafios/as
- lIso de cuenfas de Inferner de orras personas

- Cambios de acrifud, deseo e oculrar [a actividad que realiza el/la nifio/a en
la fed

- Que apaque el ordenador al acercarse ofra persona



|3 adiccion a Inferner

- Preacupaciin por fa red

- Necesidad de usar Interner por periodos de Hiempo cada vez mayores.

- Esflerzos, sin éxifo, por confrolar, reducir o frenar el uso de Infernet

- Itranquiidad, malhurmor, depresion, irirabilidad, al infenfar reducir su uso.
- No respefar el fimite de fiempo de conexion

- Pérdida o abandono de alguna relacidn imporante, frabajo o esfudios.

- Mentir 1as personas del enforno con el fin de oculrar fa aficion la red.

- [Ilizar Interner como una forma de escapar de problemas o aliiar esfados
dednimo Neafivos

=
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\ ¢
[N definifiva “ A

L& mejor manera de ayudar a nuesfros/as hijos/as a navegar con sequridad
£S:

- Que conazean cudles son los riesgos | las venfajas de navegar por inferner
- Educarlos/as para que naveguen de manera responsable

- Darles estraregias para que puedan profegerse

Para ello

uno. Familiarizarse con nferner

dos. Hablar sobre el uso de inferner

ires. Navegar junfos/as

cuatro- Tener informacian Sobre instrumentos ce conrrol

onco. Conocer i e el centro donde esfudian Se sigue alguna poffica de
Sequridad

seis Marcar reglas de seguridad en casa

siefe. Poner el ordenador en un lugar donde fodos/as lo podemos ver
ocho Enefiar @ l0s/as Menores & navegar con Seguridad

nueve. Buscar webs sequras

dez Reaccionar a fiempo anfe un posible problema.



Hecursos

Informar. concienciar | formar a Profesores/as | Educadores/as, Orienfado-
res/as, Padres | Madres, Familia en general 8 los propios jovenes sobre los
juegos de azar. videojuegos, infernef. su Uso | [0S riesqos que puede conllevar
el abuso de los mismos

(fertar Asesoramiento & los mbiros escolar Familiar  social, asi como
colectivo de jovenes, ante posibles situaciones de abuso y anfe las dudas que
pueden surgir respecto al uso del juego y las nuevas fecnologias.

L onlinezurehin. org




